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3.6 智能电视的安全性 
3.6.1 闯入系统 
3.6.2 起居室里的眼睛 
3.6.3 官方的探听 
3.7 物联网和智能电视机的融合 
第4章 智能家电：从遥控烤箱到会说话的冰箱 
4.1 理解今天的智能家电 
4.1.1 智能操作 
4.1.2 智能监测 
4.1.3 智慧节能 
4.1.4 智能维护 
4.2 智能冰箱智能地存储食物 
4.3 用智能烤箱来更加智能地烹调 
4.4 智能洗衣机和干衣机带来智能洗涤 
4.5 智能洗碗机的智能清洁 
第5章 智能家居：明日降临 
5.1 家居自动化 
5.1.1 便利 
5.1.2 安全 
5.1.3 效率 
5.1.4 协同工作 
5.2 智能家居简史 
5.3 迈向智能家居的明智步伐 
5.3.1 第一步：基本的通信 
5.3.2 第二步：简单的命令 
5.3.3 第三步：自动化基本功能 
5.3.4 第四步：跟踪和采取行动 
5.3.5 第五步：操作提示和回答问题 
5.3.6 第六步：自动化操作 
5.4 智能家居的基本部件 
5.4.1 传感器 
5.4.2 控制器 
5.4.3 执行器 
5.4.4 总线 
5.4.5 接口 
5.4.6 网络 
5.5 智能家具带来的智能生活 
5.6 智能照明打造更加智能的环境 
5.7 智能窗户带来智能景观 
5.7.1 电动窗帘 
5.7.2 智能玻璃 
5.8 智能恒温器带来智能采暖和空调 
5.8.1 Nest自学习恒温器 
5.8.2 其他智能恒温器 
5.8.3 Nest与其他智能设备的联动 
5.8.4 数据收集和控制问题 
5.9 智能安防系统带来更加智能的保护 
5.9.1 更智能的安防系统 
5.9.2 智能门锁 
5.9.3 智能安防摄像头 
5.10 智能监护的智能感知 
5.10.1 智能烟雾探测器 
5.10.2 智能空气质量检测器 
5.11 Amazon Echo的智能通知 
5.12 智能网络的再展望 
5.12.1 INSTEON
5.12.2 Z-Wave
5.12.3 Zigbee
5.13 控制智能家居 
5.13.1 Control4
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5.13.2 Crestron
5.13.3 HomeSeer
5.13.4 Iris
5.13.5 mControl
5.13.6 Quirky
5.13.7 SmartThings
5.13.8 Vera
5.13.9 Vivint
5.13.10 WeMo
5.13.11 Wink
5.13.12 X10
5.14 到哪里去找智能家居设备 
第6章 智能服饰：可穿戴的科技 
6.1 可穿戴技术的今天与明天 
6.2 智能手表 
6.2.1 Samsung Galaxy Gear
6.2.2 Android Wear
6.2.3 其他流行智能手表 
6.2.4 Apple Watch
6.3 用健身记录器锻炼 
6.3.1 理解健身和运动追踪器 
6.3.2 对追踪器的追踪 
6.3.3 用可穿戴健康设备保持健康 
6.4 用可穿戴追踪器监护家人 
6.5 用可穿戴照相机记录 
6.6 审视智能眼镜 
6.6.1 Google Glass
6.6.2 Recon Jet
6.6.3 眼镜反对者 
6.7 其他可穿戴设备 
6.8 处理个人数据 
6.8.1 数据的价值 
6.8.2 这是你的数据，不是么 
6.8.3 管理数据 
6.8.4 使用数据 
6.8.5 进入保险公司 
6.8.6 如何保护个人数据的隐私 
6.9 到哪里去找这些好东西 
第7章 智能购物：他们更了解你的需求 
7.1 消灭对商店的需要 
7.2 改变零售环境 
7.3 智能商店技术 
7.4 轻松支付 
7.5 无人机送货 
7.6 智能库存管理 
7.7 你的数据会怎样 
第8章 智能汽车：在路上联网 
8.1 智能汽车的今天与明天 
8.1.1 智能功能 
8.1.2 智能诊断 
8.1.3 智能驾驶 
8.1.4 智能通信 
8.1.5 智能娱乐 
8.1.6 智能空调控制 
8.1.7 攻击智能汽车 
8.2 自动驾驶汽车 
8.2.1 自动驾驶汽车的工作原理 
8.2.2 未来趋势 
8.2.3 自动化的层次 
8.2.4 Google自动驾驶汽车简介 
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8.3 自动驾驶汽车的好处和坏处 
8.3.1 好处 
8.3.2 坏处 
8.3.3 伦理 
8.4 了解法律背景 
第9章 智能飞行器：无人机的未来 
9.1 什么是和什么不是无人机 
9.1.1 理解无线控制的飞机 
9.1.2 什么造就了无人机 
9.1.3 不同种类的无人机 
9.2 无人机的今日用途 
9.2.1 军用无人机 
9.2.2 情报无人机 
9.2.3 安防无人机 
9.2.4 民用直升机 
9.3 无人机的未来 
9.3.1 更智能的无人机 
9.3.2 快递无人机 
9.4 无人机监管 
9.5 飞翔在可怕的天空：无人机带来的问题 
9.5.1 撞机和责任问题 
9.5.2 安全问题 
9.5.3 隐私问题 
9.6 其他智能飞行器技术 
9.6.1 智能结构 
9.6.2 智能蒙皮 
9.6.3 智能维护 
9.6.4 智能机舱 
第10章 智能战争：机器的崛起 
10.1 战争技术的过去、现在和未来 
10.1.1 战争的3个时代 
10.1.2 第四代战争 
10.2 智能飞机 
10.3 智能炸弹 
10.4 智能武器 
10.5 机器人战士 
10.5.1 今天的军用机器人 
10.5.2 机器人铠甲和超级战士 
10.5.3 自动战斗机器人 
10.6 智能战略 
第11章 智慧医疗：我们准备好了……
11.1 欢迎来到医疗物联网的世界 
11.1.1 联网设备 
11.1.2 医疗记录的集中管理 
11.1.3 正在实现的好处 
11.2 智能医疗设备与监护 
11.2.1 智能医疗设备 
11.2.2 对监测器的监测 
11.2.3 老人的智能监测 
11.3 智能用药 
11.4 智慧医院 
11.4.1 一切尽在掌握，一切毫无掌握 
11.4.2 更加智能的设备 
11.4.3 更加智能的标准 
11.4.4 其他智能设备 
11.5 智慧医疗档案 
11.5.1 Apple Healthkit
11.5.2 Dossia
11.5.3 FollowMyHealth
11.5.4 MediConnect
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11.5.5 Microsoft HealthVault
第12章 智慧企业：用技术更好地工作 
12.1 智能办公室 
12.1.1 智能连接 
12.1.2 智能环境 
12.1.3 虚拟会议 
12.2 智慧商店 
12.3 智能库存管理 
12.3.1 智能制造 
12.3.2 智能运输 
12.3.3 智能仓储 
12.3.4 智能管理 
第13章 智慧城市：每个人都被连接起来 
13.1 理解智慧城市 
13.2 智慧基础设施 
13.3 智能通信和应急管理 
13.4 智能道路和交通管理 
13.4.1 智能停车 
13.4.2 智能交通管理 
13.4.3 智能道路 
13.5 智能公共照明 
13.6 智能公共设施 
13.6.1 智能垃圾管理 
13.6.2 智能水务管理 
13.7 智能电网 
13.7.1 什么是智能电网 
13.7.2 更智能的能源管理 
13.7.3 自修复电网 
13.7.4 收集和使用数据 
13.7.5 建设智能电网 
第14章 智慧世界：全球的万物互联 
14.1 把物联网扩展到全球 
14.2 互联的城市、州和国家 
14.3 农村物联网 
14.4 农业物联网 
14.4.1 智能灌溉 
14.4.2 虫害控制 
14.4.3 智能拖拉机 
14.5 环境物联网 
14.6 抗击气候变化 
14.7 全球物联网的障碍 
14.7.1 技术挑战 
14.7.2 安全挑战 
14.7.3 官僚主义和政治挑战 
第15章 智慧问题：老大哥在盯着你 
15.1 隐私问题 
15.1.1 他们到底知道你些什么 
15.1.2 你的政府在监控你 
15.1.3 要隐私还是要物联网 
15.2 安全问题 
15.2.1 数据安全 
15.2.2 系统安全 
15.3 大数据问题 
15.4 自治和控制问题 
15.5 智能机器问题 
看完了 
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内容提要内容提要

本书带领读者认识什么是物联网，进而感知正在到来的万物互联的智能社会。在简单介绍了物联网的基

本工作原理之后，本书针对智能家居、智能衣物和可穿戴设备、智能购物、智能汽车、无人机、智能战

争、智慧医疗、智慧企业、智慧城市、智慧星球等都开辟了专门的一章进行详细的介绍和展望。通过阅

读本书，你将能够了解万物互联技术的基础和原理，并对于万物互联和智能技术给人类社会和生活带来

的改变和前景产生深刻的认识和思考。
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前言前言

你也许已经听说过“物联网（Internet of Things）”了，它有时也被称为“万物互联（Internet of
Everything）”。你也许并不知道它是什么（坦率地说，它的定义也的确有点模糊），但是你
已经反复听到它，而且产生了足够的好奇来促使你捧起这本书。这也不错【欢迎加入罗友书

社，微信：15535237487，罗辑思维，得到APP，樊登读书会，喜马拉雅系列海量书籍与您
分享】。

我也曾和你一样对物联网非常好奇（我在这本书中把物联网简称为IoT [1]  ）。我曾经不是很
确信它到底是什么，或者我能在哪里找到它，或者甚至它到底是由什么组成的。我所知道的

一切就是至少在科技界大家都在谈论它，它也因此吸引了我的注意力。

就这样，我按照自己的习惯进行了调研，然后我把自己所了解的写了下来，结果就是你手里

的这本书。让这本书为你展示我所知道的物联网世界吧！

先来一点剧透：从名字上“望文生义”并不总是对的。的确，按照字面的意思，物联网是关于连接到互联
网上的物体，但是它的实际含义多少还是有别于此。

在很大程度上，物联网是一个市场营销词汇，就是那些希望你购买更多新设备的制造商发明出来的广告

用词。很多公司在他们销售的设备名字前面加上一个“智能”或“智慧”来显得跟上了物联网的时髦。无独
有偶，还记得在互联网早期很多东西都被加上了“cyber（网）”或者“e-（电子）”么？大家都想站在潮流
的前端，因为那就意味着有更多的赚钱机会。

物联网的技术定义包含一些小型设备，每个都有自己的互联网协议地址（IP地址），通过互联网连接其
他同类的设备。换句话说就是，通过互联网，一些小物体连接其他的一些小物体。新出现的物联网连接

的是物体和物体，而不是像互联网那样连接一群人和另一群人。这听起来非常简单直接。

然而，很多自诩的所谓智能设备并没有自己的IP地址，没有连接到互联网上，甚至都没有和其他的设备
连接。这就意味着，物联网并不是仅仅把物体连接起来，它还意味着自发的操作—物体可以自己良好地
运转而不需要太多与人类之间的互动。

甚至那些和其他设备互联的设备也并不是和所有的设备互联。很多我所发现的物联网与特定的行业应用

有关，其中物物相连和自主运行的概念被用来解决特定的问题。针对医疗健康产业、汽车产业、五金/
分销渠道等都具有各自的物联网。你在当地医院发现的智能医疗设备和你在医院停车场停着的智能汽

车，或者医院的食堂用来处理食物的智能系统，它们完全没有关系。更有可能的是，它们压根都没有在

同一个网络中。

因此，你应该把物联网看作连接物体的多个网络，其中的每一个是专为特定的行业或者应用准备的。这

也是我编写本书的方法，因此你将在本书中看到为智能家居、智能衣物、智能汽车、智慧医疗等单独准

备了不同的章节。这些应用中的每一个都有连接其自身设备和服务的物联网。

就像我刚才说的那样，物联网不仅是一件事儿，它其实是很多事儿。

通读本书对你是非常有意义的。我们从对物联网及其底层技术的一般性介绍开始，然后开始检视物联网

各种不同的实现途径，从最个人的（智能家居和智能衣物）到最广泛的（智慧医疗、智慧城市、智慧军

事）。最后一章以描述伴随物联网而来的众多潜在问题而展开讨论。

当你读完本书，你应该已经更好地掌握了构成物联网的众多概念。你也将知道所有这一切将如何影响你

的人生。这真是非常令人激动。

阅读本书的基础阅读本书的基础
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